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Lon Light Avsnitt: DATASKYDD-GDPR

Maila Ionespecar?
Finns det aspekter pa kénslighet och GDPR ndr man epostar en lénespecifikation?

Distribution av I6nespecifikationer kan géras pa flera satt. GDPR reglerar sparande/lagring av
personuppgifter, och har egentligen ingen baring pa distributionen. GDPR innebér inte heller
ndgot epostférbud. Uppgifter om léntagaren sparas (bade i Lon Light och p& dator) med
hanvisning till "Fullgérande av rattslig plikt" (d.v.s. Skatteverkets krav), "Fullgérande av

avtal" ( d.v.s. anstallningsavtalet) och "Intresseavvagning/Berattigat intresse" (d.v.s. den
anstallde vill ha 16n). Daremot far man bara lagra uppgifter som oundgéangligen behévs. En
frdga som vantar pa sitt svar i form av kommande domar &r om I6nebeloppet &r att anse som
en "kénslig" uppgift. Hanterar man kansliga uppgifter kan krav pa dataskyddsombud tillkomma.

Mail kan vara bade sdkert och osédkert. Exempel pa ganska saker mail &r mail som bara kan nas
om man &r inloggad pa foretagets natverk (exempelvis inloggning med en dosa som ger

o o . o . o . .
engangskoder), pa en server som driftas pa ett klokt satt. Exempel pa osaker mail kan vara en
offentlig privat epostadress (Gmail, Yahoo m.fl.) pd en utrikes server, kanske med svagt
l6senord. En bifogad PDF-fil kan oftast ldsas av dem som har tillgang till den, PDF &r inget
sakert filformat.

Kan man da maila en |nespecifikation? Ja, om maillésningen &r att betrakta som saker och
under kontroll. Nej, om man driftar sin mail i molnet via annan leverantér dér man inte har
kannedom om sakerhetsaspekterna.

Finns andra I6sningar? Ja, i Sverige finns t.ex. Kivra som ar en "molnleverantér" som flera stora
aktdrer anvander och betraktar som saker. Dar kravs inloggning, oftast med BankID, for att se
mottagna dokument. Lon Light har en funktion for att éverfora Ionespecifikationerna krypterat
till Kivra. Daremot bér man vara forsiktig med att anlita andra webbtjanster dér man inte har
kunskap om sakerhetsldsningen. En enskild mindre leverantdér som har en egen webbtjanst som
"tillagg" till sitt program &r inget vi rekommenderar.

Den sista utposten &r att man far sin Idnespecifikation pa papper. Galler GDPR for information
o . . . . . « . . .

pa papper? Svaret ar ja, en tolkning idag (kdlla: Datainspektionen) ar att lagen ar

teknikneutral, det &r sékbarheten som avgér. Det &r alltsd enligt lagtolkarna tilldtet att ha

visitkort osorterade i en skoskartong, men inte tilldtet att ha dem sorterade i en Rolodex, fér

att hardra det hela.

Lénespecifikationen pa papper i ett postfack kan man pa goda grunder anse som mycket
osédker, det blir alltsa inte sakrare bara fér att man anvander papper. Méjligen kan man havda
att fraimmande kommersiella intressen inte kan komma at papper inne pa ett féretag.

Sammanfattat kan man tanka sa héar:

"Har vi en epostlésning pa féretaget idag dér vi kanner till sakerhetslésningen?"

e Om Ja, sd eposta lénespecifikationerna som vanligt
e Om Nej, sa fundera allvarligt pa att skaffa en battre epostlésning, inte bara av l6neskal; det
ar manga dokument pa ett foretag som inte ska hamna i orétta hander.
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Lon Light Avsnitt: KIVRA

1. Inledning

Lénespecifikationer kan skickas till Kivra. Det gérs genom att I6nespecarna skickas krypterade
Over saker forbindelse till en mottagare som definieras med personnummer.

Innan du sétter igdng bor du veta féljande:

- Féretaget maste laggas upp som avséndare i Kivra-systemet
- Féretaget maste godkanna Kivras allménna villkor

Innan dessa tva punkter &r avklarade kan man inte skicka lénespecar via Kivra.
Nar den proceduren ar avklarad kan man:

1. Maila enstaka I6nespecar till mottagaren med en enkel knapptryckning
2. Maila en bunt med framsokta Idnespecar pa en gang (i Lista l6ner)
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Lon Light Avsnitt: KIVRA
Att komma igdng

Att komma igang med att kunna skicka I6nespecar till mottagare i Kivra &r en tvastegsraket:

1: Lagga upp foretaget som avsandare i Kivrasystemet
2: Godkanna Kivras allmanna villkor

Foérberedelser:
Vill du ha en féretagslogga som mottagaren ser i Kivra? Om svaret r Ja maste du ta fram en
logotype som féljer foljande villkor:

Loggan MASTE:

e Vara i filformatet png

¢ Vara kvadratisk

e Ha storleken 256...512 x 256...512

e Ha 24 bitars fargdjup och en 8 bitars alfa-kanal

Antingen goér det sjalv, eller s3 kontaktar du din reklambyra och ber om en logga.
Gor sa har:

Steg 1 - Skapa foretaget som avsandare

1) Valj foretaget ifrdga om du har manga foretag (knapp i huvudmenyn)
2) Ga till Instéllningar-System

3) Kontrollera i rutan Kivra att: Testlage ar 0

4) Ga till fliken Instéllningar-Foretag

5) Klicka pa gra pilen vid det foretag det galler

6) Nu visas foretagets uppgifter

7) Klicka pa fliken Kivra

8) Klicka pa fliken 1. Avsandare

9) Skriv in foretagets publika namn som ska visas for mottagaren

10) Drag och Slapp logotypen (om du vill ha en). Kontrollera den genom att klicka pa
"Kontrollera".

11) Klicka "Skapa"

Invanta meddelande om att allt gick bra.

Om du far meddelandet "Féretaget &r redan upplagt hos Kivra av annan part ... " -> Ga till
avsnittet "Mitt féretag finns redan i Kivra".

Steg 2 - Godkdnn Kivras allmanna villkor
1) Klicka pa fliken 2. Avtal

2) Skriv in de kontaktuppgifter som saknas
3) Klicka "Skapa"

Invdnta meddelande om att allt gick bra och klicka pa Spara ldngst ned pa féretagskortet.
KLART!
Notera:

- Kivra kan inte aktiveras om foretaget ar ett demoféretag eller ar inaktiverat eller ar skapat
utan att férst ha skapats
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Lon Light Avsnitt: KIVRA

Bara ndgra har Kivra

Om bara nagra fa I6ntagare har Kivra och dessa vill ha Kivra-ldnespecar och de andra vill ha
. o o -
mail sa far man skota det manuellt.

Féljande satt finns i Lon Light
- Utskrift

- Mail (med PDF)

- Kivra

Vill man fordela |I6nespecarna mellan dessa blir manuell hantering. Rekommendationen ar ett
av satten for alla.

Hur skickar man till Kivra?
Enstaka I6nespec:

Ga till I16nespecen (klicka pa gra pilen)
Klicka pa knappen Kivra

Flera I6nespecar pa en gang:
Se till att de I6nespecar som ska skickas visas (t ex genom att klicka pd8 en manadsknapp)
Klicka p& knappen Kivra i Lista I6ner

Kan foretaget logga in?
Finns det ndgon sida dar féretaget kan logga in och se vilka man skickat till?

Nej.
Kivras dubblettfunktion

Kivra har en dubblettfunktion som gér att man bara far exakt samma version av l6nespecen
endast en gdng &ven om den skickas upp flera ganger.

OBS: Minsta lilla andring i innehallet pd |6nespecen gor att mottagaren far bada.

Lontagaren har inte Kivra

Om man skickar en l&nespec till ngdon som inte har Kivra sa ligger den kvar i 1 ar. N&r
ldntagaren skapar ett Kivrakonto sa kommer gamla I6nesepcar att synas.

Mitt foretag finns redan i Kivra
Det finns en situation dar ett féretag redan finns i Kivra.

Exempel: Féretaget Sandstrandens AB har ett fakturasystem som skickar fakturor till
mottagare i Kivra. Féretaget ar redan upplagt som avsandare. Nu vill Sandstranden AB skicka
|6nespecar till sina anstallda ocksa.

I detta fall kommer ett meddelande komma upp nar man férséker skapa féretaget som
avsandare (Fliken Installningar-Féretag-Kivra-Avsandare knappen Skapa).

D3 maste man vénta i 5-10 minuter och sedan klicka pa Skapa igen och se om man blivit
godkand som ytterligare en avsandare pa samma "ikon" i Kivra. Detta &r en manuell process
hos Kivra s om man klickar Skapa pa en I6rdag kan det ta till m&ndag innan man blir godkand.

N&r Steg 1 &r klart och féretaget godkants -> G3 tillbaka och vélj fliken Avtal (folj
anvisningarna under punkten "Att komma igang..."

Om inte Steg 1 - Avséndare &r klart kan man inte pabdrja Steg 2 - Avtal.
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Lon Light Avsnitt: KIVRA

Mottagaren ser 2 versioner

Den I6nespec som mottagaren SER nar denne loggar in ar en HTML version av Iénespecen. De
flesta uppgifter fran den vanliga I6nespecen &r medtagna. Den I6nespec som mottagaren
LADDAR NED &r en PDF version av |6nespecen.

Dessa 2 versioner ar olika.

Mdaste lontagaren ha personnr?
Ja

Testlaget

Det gar att aktivera ett testldge om man vill testa forst:
Ga till fliken Instéllningar-System och leta upp avdelningen som handlar om Kivra.
Valj Testlage = 1

Alla dokument som skickas upp kommer nu till ett testsystem hor Kivra och du kommer f3 en
varning om att sa &r fallet.

Uppdatera uppgifter

Om foretagets uppgifter (namn, kontaktperson mm) hos Kivra behdver uppdateras:
Gor sa har:

1) V&lj foretaget ifrdga om du har manga foretag (knapp i huvudmenyn)

2) G4 till fliken Instdllningar-Foretag

3) Klicka pd gra pilen vid det foretag det galler

4) Nu visas foretagets uppgifter

5) Klicka pa fliken Kivra

6) Klicka pa fliken 1. Avsandare

9) Skriv in féretagets NYA publika namn som ska visas fér mottagaren

10) Drag och Slapp ev en ny logotype till rutan Logotype. Kontrollera den genom att klicka pa
"Kontrollera".

11) Klicka "Uppdatera"

Invanta meddelande om att allt gick bra.
1) Klicka pa fliken 2. Avtal

2) Skriv in nya kontaktuppgifter

3) Klicka "Uppdatera"

Invdnta meddelande om att allt gick bra och klicka pd Spara ldngst ned pa foretagskortet.

KLART!

Overkurs: Kivraloggen

Det finns en sarskild logg for kommunikationen med Kivra. Den finns under Meny-Orange
knapp-Special-Loggar fliken Kivralogg.

Dar kan man se vad som hant.

Viktigt: Om Vardet for Debug (Se fliken instéllningar-System avdelning Kivra) &r 0 sa &r
informationen om vad som hant sparsam. Ar vardet fér Debug 1 s3 sparas ALL information (en
uppskickad Iénespec ar cirka 500 kB). Loggen blir darfér stor. Rekommendationen ar att ha
Debug = 0 och att sl3 om den till 1 om och prova igenom om nagot gar fel.
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